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Boletim de Servigo Eletronico em 27/07/2023

MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DOS VALES DO JEQUITINHONHA E MUCURI

RESOLUGAO Ne¢ 08, DE 28 DE JUNHO DE 2023

Institui a Equipe de Prevengdo, Tratamento e Resposta a Incidentes
Cibernéticos (ETIR) da UFVJM e d4 outras providéncias

O COMITE DE GOVERNANCA, INTEGRIDADE, RISCOS E CONTROLE DA UNIVERSIDADE
FEDERAL DOS VALES DO JEQUITINHONHA E MUCURI, no uso das atribuicdes, e tendo em vista a 412
Reunido,

CONSIDERANDO o Programa de Privacidade e Seguranca da Informacdo (PPSI) e Centro
Integrado de Seguranca Cibernética do Governo Digital - CISC gov.br, cuja missdo é fazer a coordenacao
operacional das acbes de prevencdo, tratamento e resposta a incidentes cibernéticos dos 251 dérgdos
federais pertencentes ao Sistema de Administracdo dos Recursos de Tecnologia da Informacao (SISP);

CONSIDERANDO que a Politica Nacional de Seguranga da Informacdo (PNSI), instituida pelo
Decreto n? 9.637, de 26 de dezembro de 2018, prevé que compete aos 6rgaos da administragdo publica
federal a instituicdo e implementacao de uma ETIR, nos termos do inciso VII do art. 15. Além disso, a
Instrucdo Normativa GSI/PR n2 01, de 27 de maio de 2020, com alteracBes da Instrugdo Normativa GSI/PR
n2 02, de 24 de julho de 2020;

CONSIDERANDO a Portaria GSI/PR n2 120, de 21 de dezembro de 2022, que aprova o Plano de
Gestdo de Incidentes Cibernéticos para a administracdo publica federal;

CONSIDERANDO a articulagdo e deliberagdo acerca das tematicas envolvidas e a necessidade
de composicdo de grupo estratégico,

RESOLVE:

Art. 12 Instituir, no ambito da Universidade Federal dos Vales do Jequitinhonha e Mucuri —
UFVJM, a Equipe de Prevencgdo, Tratamento e Resposta a Incidentes Cibernéticos ETIR/UFVIM, bem como
as diretrizes para o seu funcionamento.

Paragrafo Unico: A ETIR/UFVIM integrara a Rede Federal de Gestdo de Incidentes Cibernéticos.
Art. 22 A ETIR/UFVIM tera a seguinte composicao:

- Gestor de Seguranca da Informacao (coordenador);

- Superintendente de Tecnologia da Informacao;

- Representante da drea de Redes;

- Representante da drea de Servidores, Virtualizacdo e Nuvem;

- Representante da 4rea de Sistemas Institucionais;
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- Representante da area de Telefonia VOIP;

- Chefe da divisdao dos campi fora de sede;

- Representante da drea de Tl do campus Unai;

- Representante da drea de Tl do campus Janauba;
- Representante da drea de Tl do campus Mucuri;

- Encarregado de Dados.

§ 12 As representag¢des acima, serdo indicadas pelo coordenador com publicacdo de ato de portaria. Em
caso de auséncia de um dos membros, suas atribuicdes na ETIR/UFVIM serdo executadas pelos seus
substitutos oficiais, ou designados pelo coordenador, em seu periodo de auséncia.

§ 22 A comunicagdo entre a ETIR/UFVIM e outros érgdos devera ser feita sempre pelo seu
coordenador, através do e-mail oficial da ETIR/UFVIM.

Art. 32 A ETIR/UFVIM tem por missdo facilitar e coordenar as atividades de tratamento e
resposta a incidentes de seguranca em Tecnologia da Informacdo e Comunicacdo — TIC, bem como
elaborar, promover e disseminar praticas de seguranca em TIC no ambito da ETIR/UFVIM, além de
representar a instituicdo junto a féruns e redes nacionais e internacionais.

Art. 42 A abrangéncia das atividades pertinentes a ETIR/UFVJM inclui os usudrios e
dispositivos que usam a infraestrutura e dos servicos de TIC da UFVJM, bem como a cooperacdo com
outras equipes.

Paradgrafo Unico. As atividades da ETIR/UFVIM serdo realizadas com intercdmbio de
informacGes e em cooperacdo com as seguintes instancias:

| — Centro de Atendimento a Incidentes de Seguranga — CAIS/RNP;

Il — Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo - CTIR-
Gov;

Il — Equipes de tratamento e resposta a incidentes de seguranca em redes computacionais da
Administracdo Publica Federal - APF;

IV — Orgdos, entidades, empresas publicas ou privadas que tenham contratos, acordos ou
convénios com a UFVJM.

Art. 52 A ETIR/UFVJM funcionara guiando-se por politicas, padrdes e procedimentos técnicos e
normativos no contexto de tratamento de incidentes de rede e de software, podendo se valer das
melhores praticas de mercado, desde que ndo conflitem com o disposto na Politica de Seguranca da
Informacdao - PSI da UFVIJM, nas normativas citadas no preambulo desta resolu¢do e com outros
dispositivos legais em vigor.

§ 12 A ETIR/UFVIM sera composta por profissionais com conhecimento e experiéncia técnica
compativeis com a missdo e a importancia da equipe;

§ 22 A ETIR/UFVIM ficara vinculada a Superintendéncia de Tecnologia da Informacdo - STI-
UFVIM, e monitorada pelo Comité de Governanca, Integridade, Riscos e Controles - CGIRC, no tocante as
competéncias do Comité Gestor de Seguranca da Informacao;

§ 32 O cargo de Coordenador da equipe serd ocupado pelo Gerente de Seguranca da
Informacdo da UFVJM e nos seus impedimentos legais, pelo Superintendente da STl ou outro integrante
designado por este.
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§ 42 A ETIR/UFVJM terd autonomia na tomada das decisdes sobre o tratamento dos incidentes
e as medidas técnicas a serem adotadas na recuperacdo dos danos e na prevencao contra novos
incidentes;

§ 52 A ETIR/UFVIM poderd, durante um incidente de seguranca em TIC, caso haja justificativa,
tomar as decisdes sobre as medidas de tratamento, recuperagdao e prevengdao a serem adotadas sem a
necessidade de consulta a outros setores da UFVJM. Tais decisGes serdao tomadas de forma compartilhada
entre os membros da ETIR/UFVJM, devendo ser reportadas as instancias superiores;

§ 62 Para efeitos de emissdo de alertas e/ou orientagcdes aos demais participantes da Rede
Federal de Gestdo de Incidentes Cibernéticos, de maneira a aumentar o nivel de maturidade cibernética
de todos, a ETIR/UFVIM deverd comunicar ao CTIR-Gov, imediatamente, sobre a existéncia de
vulnerabilidades ou incidentes de seguranca cibernética que impactem os servicos prestados ou
contratados (conforme classificacdo de severidade constante do Plano de Gestdo de Incidentes de
Seguranca da Informacgdo e Privacidade - ETIR/UFVIM) e, apds o tratamento e resposta, os incidentes mais
relevantes.

Art. 62 Os seguintes servigos serdo prestados pela ETIR/UFVIM:

| — Analise, Tratamento e Resposta a Incidentes: receber, filtrar, classificar e responder de
forma reativa sempre que houver algum incidente de seguranca em TIC que comprometa algum ativo de
rede ou servigo de TIC da UFVJM, no sentido de analisar o problema e decidir sobre a melhor forma para
tratar e resolvé-lo, sempre procurando uma solucdo na tentativa, também, de evitar novos incidentes;

Il — Tratamento de Vulnerabilidades: receber e analisar informacgdes sobre vulnerabilidades em
hardware e/ou software, considerando a sua natureza e as possiveis consequéncias aos ativos de rede e
aos servicos de TIC da UFVIM, visando o desenvolvimento de estratégias para a corre¢do do problema;

Il — Emissdo de Alertas e/ou Adverténcias: divulgar, de forma reativa, alertas e/ou
adverténcias imediatas diante de um incidente de seguranca em TIC, com o objetivo de advertir e/ou dar
orientacdes sobre como a comunidade deve agir diante do problema ou para evita-lo;

IV — Anuncios: divulgar de forma proativa alertas sobre vulnerabilidades ou problemas de
seguranga em TIC, cujos impactos sejam relevantes, possibilitando, antecipadamente, que a comunidade
tenha conhecimento e orientacdes sobre como agir e/ou se prevenir diante de um problema.

Art. 72 Compete ao Coordenador da ETIR/UFVIM:

| — Coordenar e dar condi¢cdes necessarias para o trabalho da ETIR/UFVIM, mantendo seu
funcionamento conforme disposto nesta resolucao;

Il - Finalizar o Relatdrio de Incidente ou documento correlato, a partir das informac¢des obtidas
e reportadas por toda a ETIR, para cada incidente;

IIl — Sugerir alteragdes e/ou atualizagdes a esta resolugdo;

IV — Havendo indicios de ilicitos criminais, informar as autoridades policiais competentes para
a adocdo dos procedimentos legais julgados necessarios, sem prejuizo ao disposto no item 10.6 da Norma
Complementar n2 05/IN01/DSIC/GSIPR e do item 6 da Norma Complementar n2 08/IN01/DSIC/GSIPR;

V — Interagir com as ETIR de Coordenagdo Nacional (CAIS/RNP e CTIR Gov);

VI. Tormar decisOes, para garantir a ordem e adequado funcionamento da ETIR, e resolu¢des
de questdes urgentes.

Art. 82 Compete aos membros da ETIR/UFVIM:

| — Prover na STl e nos seus respectivos setores os servicos definidos para a Equipe;
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Il - Receber os incidentes reportados pelos mecanismos de comunicacao estabelecidos, dando
o devido encaminhamento para o seu tratamento;

[Il — Definir e documentar a metodologia e os procedimentos internos para o tratamento e
resposta a incidentes de seguranca em TIC;

IV — Criar e manter estratégias de resposta a incidentes de seguranca de rede previamente
conhecidos e executar as acdes conforme documentado nos procedimentos;

V — Auxiliar o Coordenador da ETIR/UFVJM na tomada de decisdes.

Art. 92 Os assuntos de interesse relevante serdo levados ao Comité de Governanga Digital,
representado pelo CGIRC.

Art. 10 Os casos omissos nesta resolugao serao resolvidos pelo CGIRC, em observancia a PSI da
UFVIM e a legislacdo em vigor, ouvido o Gerente de Seguranca da Informacao.

Art. 11 Esta resolucdo entra em vigor na data de sua publicacdo.

Janir Alves Soares

Presidente

eil Documento assinado eletronicamente por Janir Alves Soares, Reitor, em 28/06/2023, as 11:17,
=t &j conforme horério oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de
eletronica outubro de 2015.

"J" E-e A autenticidade deste documento pode ser conferida no site https://sei.ufvim.edu.br
an /sei/controlador_externo.php?acao=documento_conferir&id orgao acesso_externo=0, informando o
codigo verificador 1112805 e o cédigo CRC B2DD2A18.
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